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Xiilasa. I1I minillikds raqomsal diinyada siiratli doyisikliklor insanlarin arzusundan asili olmayaraq in-
formasiya comiyyatindo innovativ yeniliklorin tozahiir xtisusiyyati kimi bas verildiyindon bohs edilir. Dovlo-
tin, comiyyatin giiclinii oks edon elmin va tohsillo bagh taleyiiklii masalalorin hallinin vacibliyi digqets catdi-
rilir. Kiber tohliikosizliyin tominatinin biitiin sahslorde vo xiisusilo elm vo tohsil miiassisolorinde tominatin
vacib oldugu bildirilorak elo onun qorunmasinin da modern tohsillo qoruna bilacayi vurgulanir.
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Pe3tome. [loBecTByeTCs, 4TO CTPEMHUTEIIbHBIC M3MCHEHHS B LU(POBOM MHUPE B 3-M THICSYCIICTUH
MIPOUCXOMST KaK MPOSIBICHNE HOBEHITNX MHHOBAIMI B NH()OPMAaIMOHHOM OOIIeCTBE, HE3aBUCUMO OT JKeJa-
Hul monaed. OOpaiaeTcsi BHUMaHUE Ha TO, YTO PEIIeHHE CYAbOOHOCHBIX BOIPOCOB JICPIKUTCS HAa HAyKe U
00pa3oBaHMM, KOTOPBIE OTPAXKAIOT MOIIb OOIIECTBa W TocyaapcTBa. KoHcTaTHpyeTcst BaXXHOCTh obecreue-
HUsl KHOepOe30macHOCTH BO BCeX cdepax, 0COOEHHO B HayKe U 00Pa30BaTENbHBIX YUPEKIECHUSIX, & TAKKE
MTOTYEPKUBAETCS, UTO €0 3aIINTa MOXKET OBITh 00ecIieueHa COBPEMEHHBIM 00pa30BaHHUEM.

Knwouesvie cnosa: obpazosanue, unpopmayus, unmezpayus, yu@posas, Kubepoe3onacHocmy

Summary. It is said that rapid changes in the digital world in the 3rd millennium are occurring as a
manifestation of innovative innovations in the information society, regardless of people's wishes. It is
pointed out that the solution of fate-laden issues rests on science and education, which reflect the power of
society and the state. It is stated that it is important to ensure cyber security in all fields, especially in science
and educational institutions, and it is emphasized that its protection can be protected with modern education.

Key words: education, information, integration, digital, electronic science, cyber security

Kecon osrin sonlarindan baglayan milli
igtisadiyyatin diinya iqtisadiyyatina inteqrasiya-
st, milli tohsilin beynalxalq tohsil formasina
cevrilmoasi XXI osrdo daha da siiratlondi. Il
minillikdo raqemsal diinyada siiratli doyisiklik-
lor insanlarin arzusundan asili olmayaraq infor-
masiya comiyyatindo innovativ yeniliklorin
tozahiir xlisusiyyati kimi bas verirdi. Bu dovrds
dinamik, statik vo situativ saho olan tohsilin in-
formasiya resurslarindan miisbat yoniimdo ya-
rarlanmaq, eyni zamanda onun tohliikasizliyini
tomin etmok, kiber hiicumlardan qorunmagq, toh-
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sillo yanas1 biitovlikds dovlotin, comiyyatin
garsisinda duran on miihiim vozifolordondir.
Milli tohliikasizliiyn tominatinda milli miidafis-
nin togkil edilmasinin biitiin atributlar ilo yanasi,
ilk novbade, informasiyanin tohliikesizliyidir.
Informasiya tohliikasizliyi, III minillikds infor-
masiyalagmis comiyyatdo onun qorunmasi vo
idaraeilmasi dovlatin prioritetidir.

Rogomsal diinyanin toloblori baximidan
doyison tendensiyalara adaptasiyani elm va tasillo
tomin etmok miimkiindiir. XXI asrin tolobino uy-
gun olaraq informasiya tohliikasizliyinin komp-
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leks tominati asason elm vo giiclii tohsil miios-
sisalarinin birgo kdmoyi sayasindo miimkiindiir.

Eyni zamanda diinyanin roqomsallagsmasi
Olkolor arasinda informasiya miibadilasi, dovlot-
lorin va xalqlarin zaman vo mokan mohdudiyys-
tindon asili olmayaraq yaxinlasmasina, sanki bir
morkozdon idaro olunmasina gotirib ¢ixardi.
Belo garisiq xaotik durumda 6lkonin informasi-
ya tohliikasizliyini kiber hiicumlardan qorumaq
ticlin giiclii kadrlarin yetisdirilmoasindon vo bir
sira toxirasalinmaz tadbirlorin goriilmesini ze-
ruri edir [4].

» Movcud olan tohsil sistemi vo tohsil
miiossisalari ragomsal diinyada bas veran siiratli
doyisikliklori vaxtinda qarsilaya bilirmi?

» Tohsil sistemindo, diinyada bas veran
tendensiyalara adekvat hansi miitosokkil va
ardicil todbirlor goriila bilir?

> Yetorinca bu sahado ixtisaslasmig kadr-
lar yetisdira bilirikmi?

» Miistoqillikdon bu giina tohsilda yenilik
adina islahatlar araparilmis vo programlar gabul
edilmisdir. No gadar ugur, nailiyyat alds edilib?

Informasiya comiyyatinds tohsil miiassise-
larinin innovativ idarsedilmoasi, talim-tadris pro-
sesinds miiasir texnologiyalarin tatbigi, eyni za-
manda, miiasir todris texnologiyalarinin inkisaf
etdirilmasi, tohsil sisteminin muasir standartlara
Vo innovativ proqramlara yonaldilmasi dovriin
tolobidir. Tohsilin idarsedilmasinin rogomsal
diinyada yeniliklori garsilamaq ti¢lin genis mo-
nada kompleks islorin goriilmosi bu giiniin toXi-
rosalinmaz vazifalorindandir. Tohsil miiassisasi-
nin movcud voziyyastinds diinya tocriibasi goz
oniins alinaraq tohlilini yekunlasdirsaq, ilk 6nca
hor Glkonin iqtisadi, siyasi, giiciinlin, osasini
giiclii tohsil ocaglarinin mévcud olmasi ilo ola-
godar oldugunu gérmok o Qodor do ¢otin de-
yil.[3] Milli tohliikasizliyinin tominatini1 tomin
etmok tiglin onun alt strukturu olan yiiksok Sa-
viyyali orta vo ali moaktablorlo slagadar oldugu-
nu deyo bilorik. Dovriin doyiskonliyini vaxtin-
dan oavval prognozlasdiraraq daima islahatlarin
kegirilmasi, tohsil miiassisalarina verilon miists-
qil idaroetmo innovativ infrastrukturla tachizi,
on baslicas1 siyasi-ideoloji baximda azad
miihitin yaradilmasi prinsiplarindon ¢ixis edarok
idaroetmoanin modern togkilindon asili oldugu
gonastina golmok olar. Tohsil miiassisasinin
inkisafinin tomini onun ragabatli mihitinin

oldugunu diinyada modvcud olan reyting
giymatlondirilmasine gora tohsil miiassisalorinda
gormok miimkiindiir [6].

Informasiya tohliikesizliyi tohsil sistemin-
do vo iimumilikde milli tohliikesizlik sisteminin
do qarsisinda duran prioritet masalodir. Informa-
siyanin tohliikasizliyi tominati iiclin ¢oxistiga-
matli, maariflonma comiyyatin har yas kateqori-
yasinda olan hotta moktobagodor miiossisadon
baglamis on iist yasda olan insanlarda fasilasiz
tobligat aparilmalidir. Informasiyanin tohliike-
sizliyi onun normal faaliyyatini pozmaga yonal-
mis maqsadyonlii tasirlor soraitinds ondan mii-
hafizo foaliyyatinin tomin olunmasidir. Informa-
Siya bazasindan istifado zamani1 hom daxili, ham
do xarici tohdidlor ola bilir. Bunun garsisini al-
maq U¢lin kompleks todbirlorin goériilmasi va-
cibdir. Elektron-elmin effektiv miihafizasi tigiin
dovlat daima kompleks masalalarin hallini nozs-
ro almalidir:[1]

* e-elmin layihalondirilmasinin tohliikasiz-
lik masalalari;

* e-elmin tohliikasizliyino nazarst vo mii-
hafizasi masalalori;

* e-elmin tohliikasizliyinin idarsolunmasi
masalalori [2].

Umumiyyatlo, informasiyanin qorunmast,
informasiyanin etibarliliginin tomin edilmosino
dogru yonalon kompleks todbirlor plant nozards
tutulur. Kibertohliikasizlik informasiya tohliiks-
sizliyinin bir golu olub, informasiyanin elektron
Versiyasinin qorunmasinin tomin olunmasini
oyranir.

Kiber tohliikasizlik resurslarin biitovliiyi,
olgatanligl vo etibarliliginin tomin edilmasidir.
Informasiyanin:

v etibarlilhiginin qorunmasin;

v bitovliililyiiniin qorunmasini;

v olyetonliliyinin tomin edilmasi vo s.
toskil edir.
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Tohsilalma yollarindan olan Distant tahsi-
lin osas formalar1 olan Sinxron (onlayn) vo
Asinxron (oflayn) digor tohsil formalarini qa-
baglayir. Cald, siiratli, paralel(isloys vo oxuya
bilmak), zaman, mokandan asili olmayaraq vo
on dnamlisi algatan (nisbaton ucuz) va saglamliq
mohdudiyystindon asili olmayaraq, distant toh-
silalma areali genislonir va talobo say1r durma-
dan artir. Bir sozlo, virtual tohsil va texnologi-
yasiz tohsil miimkiinsiizdiir. Ona gérs do virutal
kriminallardan qorunmalidir. Sirf tohsil miiassi-
salorine miixtalif mogsadlarls hiicum ola bilar.

Tohsil miessisolori ham miiossise arealin-
da, hom da konardan kiber hiicumlara moaruz
gala bilor.

% Data bazalardan molumatlarin vaxtsiz
gotiirtilmasi.

% Elmi jurnallarda nasr 6ncoasi moalumat-
lar ogurlana bilor, santaj moagsadi ilo istifads
edilo bilar.

% Tolobolorin molumatlart qorunmalidir.
Informasiyalarin ogurlanmasi, soxsi videolar olo
keco bilor.

% Casusluq, elmi arasdirmalarin slo keg-
masi.

% Isin istifadagi linki agmaga cohd edilo
bilor.

% Zororli programlarla istifadagiya zoror
verila bilar.

% Tapsiriglarin cavablar otiiriilo bilor vo s.

I9dabiyyat:
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Oqli miilkiyyatin qorunmasi, sosial sobo-
kalordo molumatlarin, bank, ad, soyadin ehtiyat-
la istifadosi kiber hiicumlardan qorunmagin
yolu, avvalcadon onun hagqinda molumatli ol-
magq, ardicil maariflonmok zaruridir.

Goriindiiyli kimi, rogomsalligin genis im-
kanlart ilo yanasi, tohdidlorin olmasi da qagil-
mazdur.

Informasiya ilo idareetmonin tozahiir xii-
susiyyatlarindan biri do e-vaton-das, sosial saoba-
Kolor vasitasilo ictimai roy formalasir ki, bu da
ictimai idareetmoys tokan vermis olur. Informa-
siyanin dogru-diiriist istifadasi Vo onun tominati
giicli tohsil sistemindan asilidir, modern tahsil
rogomsal diinyanin garigiq dovriindon informa-
siyanin milli monafe istigamotinds qorumag
elmdan va tohsildan kegir.

Problemin aktualligi. Rogomsalliq genis im-
kan, fiirsat, ¢agiriglari ilo yanasi tohdid vo mosuliy-
yot dogurur. Informasiya tohliikasizliyi dovlatin, co-
miyyatin qarsisinda duran on mithiim vazifolorindan
biridir. Virutal mokanda vo xiisusilo elm vo tohsil
miiassisalorinin Kiber tohliikasizliyinin tominati dov-
Iatin prioritetidir.

Problemin elmi yeniliyi. ilk dofo olaraq toh-
sil miiossisalorinds kiber hiicumlarin naticasinda
hans1 saholarin zorar géracayi diqgste catdirilmigdir.

Problemin praktik shamiyyati. Informasiya
comiyyatinin tolobatlarin1 qarsilamaq, informasiya-
nin tohliikasizliyinin toskili vo xiisusilo elm va tohsil
miiossisalorindo  kiber hiicumlardan qorunmagin
yollar1 digqgste catdirilmisdir.
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