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T'ronemexun Hopam 2ei3ot Hemaunosa
CmMapuiull HayyHulii COmpyOHUK Omoena CoyuanbHOU NCUXON0UU
Unemumyma @unocogpuu u Coyuonoeuu HAHA,
0oKmop ¢hunocoghuu no ncuxonoeuu

ICUXOJOTMYECKUE MEXAHU3MBI JE3WH®OPMAIIMA U MACCOBOM
KOMMYHUKALIUHN

Xiilasa. Mogalods miiasir informasiya miihitinde dezinformasiya problemi vo onun informasiya-
psixoloji tasir vasitasi kimi rolu tohlil olunur. Xiisusilo, molumatlarin yayilmasinda istifado olunan “masin
tobligat1” vo onun dezinformasiya tisullar1 genis sokilds arasdirilir. Homginin rogomsal dévrds kiitlovi kom-
munikasiyanin dezinformasiyaya taSirini vo onun dinamikasi da nozordon kegirir. Eyni zamanda, dezinfor-
masiyanin comiyyata, ictimai rays va gorar gabuletma proseslorina tasiri vo ona garsi miibarizs yollar1 miiza-
kira olunur.

Acgar sozlar. dezinformasiya, kiitlovi kommunikasiya, global media, “masin tabligat1”, ragamsal
platformalar, informasiya miiharibasi

Abstract. The article analyzes the problem of disinformation in the modern information environment
and its role as a means of information-psychological influence. In particular, it extensively examines the
methods of disinformation used in the dissemination of information through “machine propaganda.” The
study also explores the impact and dynamics of disinformation within mass communication in the digital
age. At the same time, the article discusses the effects of disinformation on society, public opinion, and deci-
sion-making processes, as well as possible ways to combat it.

Keywords: disinformation, mass communications, global media, “machine propaganda”, digital
platforms, information warfare

AnHoTauus. B cratee aHanmmsupyercs npodieMa 1e3uHGpOopMaiu B COBPEMEHHOM MH(OpMAIMOH-
HOM TIPOCTpAHCTBE U €€ pPOJIb KaK CpencTBa MH(OPMAIMOHHO-TICUXOJOTHYECKOro BozaehcTBua. Ocoboe
BHUMaHHUE yJeJsieTcs ‘‘MallMHHOW Iporaranze” U MeToJiaM JIe3uHQOpMaIiK, TPUMEHSIEMbIM TIPH Pacipo-
cTpaHeHuH uHpopMauuu. Taxke paccMaTpuBaeTCs BIMSAHUE U JUHAMHUKA J1e3WHPOPMAINK B YCIOBUSIX LUD-
POBOI1 AMIOXM ¥ MaccoBOW KOMMyHuKanuu. Hapsiny ¢ 3tum obcysknaercst Bo3aeHCcTBHE Ae3nHPOPMAaLUN Ha
00IIIeCTBO, OOIECTBEHHOE MHEHUE W IPOIIECCHl MPUHATHS PEIICHUH, a TakKe BO3MOXHBIE IyTH MPOTHBO-
JENCTBUSA ell.

Knwuesvie cnosa: oesungopmayus, maccogvie Kommynuxayuu, 2nobanvnvie CMHU, “mawunnas
nponazanoa’”’, yupposuvle niamgopmvl, UHHOPMAYUOHHASL BOUHA
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Miiasir informasiya comiyyatindo kom-
munikasiya proseslori, o cimlodon kiitlavi kom-
munikasiya, siyasi prosesin miistogil amilina
cevrilib vo comiyyatin hoayatinin biitiin sahalori-
no ciddi tosir gostorir. Kiitlovi kommunikasiya-
larin rolu va yerina yetirdiyi on miihiim funksi-
yalardan biri biitiin comiyyatin otraf siyasi ger-
coklik, subyektlorin yeri haqqinda tasavviirlori-
nin formalasdiriimasidir. Informasiya kanallari-
nin saymnin artmasi, informasiya sixligr XXI as-
rin istehlak¢ilariin davranis modellarini do do-
yisir. Bu giin daxil olan informasiyanin hacmi
artiq onun emali imkanlarindan ¢oxdur. Psixolo-
giya dilinds bu fenomen psixoloji 6zganinkilos-
mo, birgs foaliyyat ehtiyacinin azalmasi, fordin
gerc¢oklikdon uzaqlasaraq internetin virtual, ga-
pali diinyasina daxil olmast ilo izah edilir. infor-
masiya hocminin artmasi insanlarin ictimai dav-
ranisg normalarina riayat etmok istomomasins So-
bob olur. Xiisusilo, todgiqat¢ilar miiasir insanin
asagidaki psixoloji-davranis  xiisusiyyatlorini
farglondirirlor: tohsilin yiiksaok saviyyssi, infor-
masiyaya yiiksok ehtiyac vo yiiksok molumat-
liliq, geyri-sabitlik, yiiksok mobillik, gorarlarin
spontanhigi, isdo Vo istirahatdo fiziki vo ogli
foalliq, KIV vo reklama inamsizliq. Hadisolori
idaro etmak {igiin insanlarin davranigini idars et-
mok kifayat deyil: insanlarin neco diisiindiiytinii
va hiss etdiyini do idaro etmok lazimdir. Infor-
masiya mokaninda dezinformasiyanin ti¢ novii
moveuddur: 1.Zorarsiz dezinformasiya. Moso-
lon, jurnalistlorin sohvloari, sayislor va ya dedi-
godular. Adston insanlar bu ciir moalumatlara
inanir vo onu yayirlar, 2. Zororli dezinformasi-
ya. Bu tip yalan molumatlar konkret $oXso, SO-
sial grupa, toskilata vo ya 6lkoaya zarar vurmag
ticlin yaradilir, 3.Bir soxsin vo ya toskilatin re-
putasiyasina xalal gotirmak ti¢iin yayilan hoqiqi
soxsi malumatlar. Bunlar soxsi fotolar, yazisma-
lar ola bilar [5, s. 215].

Realligin vo onun hagqinda tosavviirlarin
qurulmasi-vahid prosesin torkib hissasidir. So-
sial gruplar va ayri-ayr siyasi subyektlor realligi
onlar iiglin oshamiyyatli olan dayarlor vo diinya
hagqinda tesavviirlors uygun olaraq gavrayirlar.
Kiitlavi kommunikasiya vasitslori miixtalif sub-
yektlora 6z fikirlorini ifado etmoys, asaslandir-
maga, miidafio etmays vo yaymaga imkan verir.
Dezinformasiya kampaniyalarinin osas vasito-
rindan biri sosial sabokalardir. Bu, onlarin diin-
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yada niifuzu, xiisusi sobakalor vasitasilo malu-
matlarin yayilmasiin rahatlig ilo izah olunur.
Bu giin dezinformasiya iiclin yalniz yuxarida
geyd olunan platformalardan deyil, ham do mo-
bil rabito programlarindan da istifads olunur. Bu
programlar sosial sobokalardan bir goadoar fargls-
nir, ¢linki onlar avvalca 6zal linsiyyat vasitosi
kimi islonib hazirlanir [6, s. 214].

Informasiya tominatiin iimumi monzo-
rasinde ananovi KiV va sosial sobokalorin garsi-
light olagesi miirokkob dinamika ilo farglonir.
Dezinformasiya, yani yalan vo ya tohrif olun-
mus malumatlarin yayilmasi informasiya-psixo-
loji mitharibado ¢ox tasirli vasito ola bilar. So-
sial sobokalor anenavi KiV-lor vasitasilo yayilan
stijetlorin tohrif edilmasi vo sigirdilmasi ii¢iin
xidmot eds bilar, media tez-tez sosial sobokalor-
do miigsahido edilon tendensiyalar1 oks etdirir.
Noticods yanlis informasiya dairesi yaranir vo
geyri-doqiq informasiyalarin sayr artir. Hotta
informasiyanin sado tokrarlanmasi va ya gsoboka-
do molumatlarin yoxlanilmasinin naticalarinin
tosviri belo yalan informasiyanin galocokds ya-
yilmasinda sabab olur. Dezinformasiya tochizat-
cilart onu yaymagq {igiin bir sira taktiki tGsullar-
dan istifado edirlor. Xiisusilo bu ragomsal miihi-
to aiddir. Bu strategiyalarin bir ¢oxu “masin tob-
ligat™1 hesab olunur. Oksford Internet Institutu
bu termins asagidaki torifi verir: “sosial sobaka-
lor vasitasilo yanlis molumatlarin qosdon yayil-
masi {iglin alqoritmlorin, avtomatlasdirma vasito-
lorinin vo insan nozaratinin istifadosi”. Masin
tobligati dezinformasiya materiallarinin yayilma-
sinin bir tisuludur. Dezinformasiya yaymaq isto-
yon soxslor sosial sobokolords saxta adlarla saxta
hesablar yarada bilorlor. Algoritmlorin  man-
ipulyasiyas1 — dezinformativ informasiyani artir-
magq t¢iin sosial media meyllorini manipulyasiya
etmok tigiin bir strategiyadir [3,s. 137-153].

Algoritmlarlo manipulyasiya yalan infor-
masiyanin yayilmasi ii¢iin, ya da vacib informa-
styanin yayilmasina qarsi istifado edilo bilar.
"Sosial media botlar1 dezinformasiyani vo ya
insanlarla qarsiliqlt alageni siiratlo yayan avto-
matlasdirilmis hesablardir. Bot (ingilis dilinds
"robot" soziinlin qisaldilmis formasi; "robot"
termini iso ¢ex yazigisi Karel Capekin 1920-Ci
ilds yazdigr "R.U.R." (Rossumun Universal Ro-
botlar1) pyesindon gétiiriiliib) — insanlar {g¢iin
nozards tutulmus interfeyslor vasitasilo tokrarla-
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nan tapsiriqlar1 yerino Yyetiron avtomatlasdiril-
mis program agentidir. Bir ¢ox botlar molumat-
larin siiratli yayilmasi tiglin foaliyyat gostorso
do, bozilori sosial goboks algoritmlarini mani-
pulyasiya etmok va istehlakgilarin gordiiyii mo-
lumatlar1 doyisdirmok {igiin istifade olunur.
Yanlis fikir yaradan materiallara digqgsti calb
etmok, ictimai miizakirs vo dostok illiiziyasini
yaratmaq t¢iin botlarin sobokasi istifado edilo
bilor. Vizual goriiniislor, sokillar va ya videolar1
manipulyasiya etmoklo auditoriyan1 aldatmaq
olar. Son zamanlar yeni sokillorin doyisdirilmasi
texnologiyas1 genis yayilmisdir. Bu, miixtalif
audio vo video monbalardon toplanan real insan-
larin sokillorindon istifado edorok saxta videolar
yaratmaqgdan ibaratdir. Votondas comiyyati, tex-
nologiya sirkatlori, siyasi partiyalar, hokumatlor
Vo Vatandaslar artiq dezinformasiyaya qarsi mii-
barizs ii¢iin bir ¢ox tadbirlor gérmays baslayib-
lar. Zorar vera bilocok molumatlarla manipulya-
siyadan qorunmagq ti¢iin ragemsal tohliikasizlik
todbirlari totbiq edilir. Bu, daha ¢atin parol, iki
amilli autentifikasiyanin istifadasini ehtiva edir
[5, s. 216].

Azorbaycan da dezinformasiyadan oziy-
yat ¢okon oOlkalor sirasindadir. ©gor 2016-c1 ildo
hor 40 saniyadon bir kiberhiicumlarin sahidi
olurdugsa, 2021-ci ildo bu rogom dord dofo
artmigdir: il orzindo miixtalif soviyyali kiber-
hiicumlar hor 11 saniyadon bir bas vermisdir.
Tosadiifi deyil ki, 6lkomizo informasiya hiicum-
lar1 mahz 2021-ci ilds foallasib. Bunu Azarbay-
canin 44 giinlik Voton miiharibasinds niimayis
etdirdiyi harbi vo diplomatik qiidratin, habels
dovlatimizin foal foaliyyatinin mantiqi noticasi
kimi tohlil etmok daha dogru olardi. Biitiin soy-
loro baxmayaraq, xiisusilo Avropadan golon
dezinformasiya dalgalarinin vo Xarici ideoloji
hiicumlarin comiyyatin stiuruna va ruhuna manfi
tosiri qisa miiddatdo vo somarali gokildo mini-
muma endirilmisdir. Bir ¢ox hallarda ictimaiy-
yati lazimi vo rasmi malumatlarla tamin etmoklo
operativ cavab todbirlori goriilmiis, bununla da
ideoloji cobhods sosial hamraylik, xalq - lider -
ordu birliyi tomin edilmisdir [1, s. 215].

Dezinformasiyanin osas moqsadi, geyd
etdiyimiz kimi, daxili auditoriyadir. Buna goro
do 44 giinliik Vaton miiharibasi dovriinds infor-
masiya comiyyatinin operativ sokildo zaruri
informasiya ilo tomin edilmasi vo sosial miihitdo
daha dogru xobar lentinin olmasi, eyni zamanda,
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comiyyatds informasiya fozasi yaratmamaq asas
magsad idi. Dovlat bu magsads nail olmaq {igiin
operativ Vo rasmi molumatlar1 televiziya va
sosial sobokoalords paylasaraq, bu platformalar
vasitasilo faktiki informasiya sistemi vo etibarli
Xabor miihitini yaratmigdir. Naticado, yalan va
osassiz informasiyanin yayilmasima yol veril-
mirdi, ictimaiyyat ii¢lin iso dovlat bascisindan
daha daqiq va dogru informasiya gozlomok daha
mogbul sayilirdi [4, s. 216]. Nohong global
media mokanin1 okeanla miiqayisa etsok, yalan
informasiya bizim informasiya ekosistemimizi
cirklondiran, bir-biri ilo {linsiyyat imkanlarini,
comiyyati sabitliyi pozan va qiitblosdiron amil-
dir. Pesokar Jurnalistlor Birliyinin Etika Kodek-
sina asason, jurnalistikanin asas prinsiplorindan
biri informasiyanin bir nego monbadan istifado
etmoklo yoxlanilmasidir. Lakin materiali tez
dorc etmok ehtiyaci vo tocriibonin olmamasi
sobobindon miialliflor hortarofli  yoxlamaya
lazimi diqqoti yetirmirlor. Bazon goasdan, bazon
do kifayat godor pesokar saristasizlik va ya Etik
Kodeksin taloblorins riayst etmadiklori tigiin me-
dia niimayandalori yanlis malumatlar1 darc edir-
lor. Bazon yanlis mazmunun yerlagdirilmasinin
mogsadi vebsaytda trafiki artirmaq, miizakiroys
baslamaq va ya sorhlorde miinaqise yaratmaqdir.
Belo sorhlar sosial sabokalords ictimai rayin for-
malagdirilmasi, yoni insanlarin miisyyan hadiso-
Yo, $9XSo Vo ya prosess miinasibatinin formalas-
dirilmast Gigtin istifado olunur [7, s. 214].

Qlobal miqyasda media orqanlarinin say1-
nin artmasi, xisusilo internet resurslarinin,
sosial platformalarin ananovi media tizarindo is-
tiinliik toskil etmoasi fonunda yeni media audi-
toriyasi ugrunda ciddi rogabat yaranir. Belo bir
miihitds "on dogiq informasiya on operativ mo-
lumatdir" prinsipino ustiinliik verilir vo alinan
molumatlar tahlil edilmir, dorhal ictimaiyyatos
catdirtlir. Dezinformasiyanin ndvbati  Sobobi
geyri-pesakarliqdir. Miiasir dévrds informasiya-
nin genis auditoriyaya otiiriilmasinin forma vo
metodlarinin  zonginliyi(masalon, telefonlarda
kamera) hor kosi asanliqla media subyektino
cevrilmasina sobab ola bilor. Belo olan halda ani
sOhrot, daha cox oxucu vo tamasaci ugrunda
miibarizodo yaranan qeyri-pesokarliq problemi
meydana ¢ixir. Nohayat, daha bir sobob infor-
masiya acligi sindromudur. Tacriiba gostarir Ki,
comiyyatin aktual vo narahatedici molumatlara
vaxtinda ¢ixis imkaninin mohdud olmasi, eloca
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do informasiya bosluglarinin yaranmasi xarici
tosir gruplarinin faallasmasina va bu bosluglar-
dan manipulyasiya maqsadilo istifado etmo-
larina olverisli sorait yaradir [5, s. 215].
Belslikls, informasiya comiyysatinin inki-
safi demokratik tosisatlarin gliclonmasina gatir-
moklo barabar, ictimai royi manipulyasiya
etmok imkanlarini artirir. Informasiya-psixoloji
miiharibs dévriindo dezinformativ. motnlarinin
oxucunun rayinin gavranilmasina vo formalas-
masina tasiri tohliikosi mévcuddur. Miisahidoalor
gostorir ki, comiyyat vaxtinda zoruri informa-
siya alds etmadikdo yaranan informasiya vakuu-
mu xarici qiivvalor torafindon sui-istifads ii¢lin
olverisli soraito ¢evrilir. Naticodo comiyyat sax-
ta molumatlarin istehlakgisina g¢evrilir. Miiasir
soraitdo dezinformasiyani ayird etmoklo bora-
bor, ona qarsi1 foal miibarizo aparmaq, etibarli
informasiyan1 yaymaq vo shalinin media savad-
liligimin saviyyssini artirmaq vacibdir. Onu da
geyd etmok lazimdir ki, dezinformasiya har za-
man samarali olmur, ¢iinki informasiya tozyiqi

dovriinds insanlar problemo miixtalif rakurslar-
dan baxaragq, molumatlar1 tongidi giymatlondira
bilarlor.

Problemin aktualh@. Miiasir informasiya
comiyyatindoa texnoloji inkisaf dezinformasiyani
ciddi sosial-psixoloji problems gevirib. Informasiya-
nin siiratli yayilmasi onun ictimai rays tesirini artirir
Vo dezinformasiyani siyasi, sosial, iqtisadi miidaxilo
alatine gevirir. Bu aktualliq qlobal bohranlar, miiha-
ribalor va seckilor zamani daha da artir.

Problemin yeniliyi. Todgigat dezinformasi-
yani klassik yalan molumatdan slavo, siini intellekt
vo algoritmik manipulyasiyalarla hoyata kegirilon
"masin tobligat1" kontekstinda tohlil edir. Magals bu
fenomenin rogomsal kommunikasiyalara inteqrasi-
yasini va psixoloji tasirini arasdirir.

Problemin praktik shamiyyati. Dezinforma-
siyanin garsisinin alinmasi informasiya tohliikasiz-
liyi tiglin vacibdir. Moagalonin tohlillori informasiya
miiharibasi strategiyalari, media savadliligi va icti-
mai royin manipulyasiyaya qarsi dayanigligini giic-
landirmok baximindan faydalidir. Todqgigatin notico-
lori ham elmi, ham do praktik shomiyysto malikdir.
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